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Serangan siber terhadap infrastruktur kritis, seperti energi, transportasi, dan
kesehatan, telah menjadi ancaman serius bagi keamanan nasional dan
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healthcare, have become a serious threat to national security and public
welfare. Increased vulnerability, significant economic impact, and social and
psychological disruption demand a comprehensive approach to mitigation.
This literature review analyzes various academic sources and industry reports
to identify patterns of cyber attacks, their impact, and effective mitigation
strategies. A qualitative approach is used to synthesize findings from major
attack cases such as WannaCry (2017) and the Ukrainian power grid attack
(2015). Cyberattacks have increased dramatically, particularly ransomware
(300% in 2020-2022) and DDoS (2.5 Tbps in 2022). The economic impact
reached $385 billion globally in 2022. Social effects include increased anxiety
(42%) and decreased public trust. Analysis reveals infrastructure
vulnerabilities due to reliance on interconnected systems and multivector
attack techniques (47% of cases). Protecting critical infrastructure requires
multisectoral collaboration (Pentahelix), strict regulations, and the adoption of
advanced technologies such as Al and blockchain. Cybersecurity education
and integrated policies are crucial for enhancing national resilience.

1. PENDAHULUAN

Infrastruktur kritis adalah aset dan jaringan yang sangat penting untuk kelangsungan
hidup, kesehatan, dan kesejahteraan masyarakat. Kehidupan sehari-hari masyarakat akan
terganggu, yang dapat mengurangi kualitas hidup. Berbagai industri penting termasuk
infrastruktur ini, termasuk transportasi, komunikasi, energi, air bersih, dan kesehatan. Setiap
sektor berinteraksi satu sama lain dan mendukung satu sama lain, membentuk sistem yang
kompleks yang jika terganggu akan memiliki dampak yang signifikan (Harris & Patel, 2015).
Misalnya, pembangkit dan distribusi listrik adalah bagian dari sektor energi, yang sangat
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penting untuk kehidupan sehari-hari. Dengan cara yang sama, industri kesehatan memiliki
hubungan langsung dengan keselamatan dan kesejahteraan seseorang, terutama dalam
keadaan darurat (Smith, 2016).

Di era digital, menjaga infrastruktur kritis menjadi semakin sulit. Menurut (Chang,
2020), ancaman siber terhadap infrastruktur kritis telah meningkat sebesar tiga puluh persen
dalam lima tahun terakhir. Sistem kontrol industri, fasilitas pengolahan air, dan jaringan
transportasi semakin rentan terhadap serangan siber yang canggih. (A. Roberts & Park, 2021)
menekankan bahwa melindungi infrastruktur penting membutuhkan pendekatan multi-
stakeholder, yang melibatkan kerja sama antara lembaga pemerintah, swasta, dan akademisi
untuk mengembangkan strategi keamanan yang berhasil.

Dalam struktur sosial-ekonomi kontemporer, ada banyak hubungan yang kompleks
antara infrastruktur kritis. Jika salah satu bagian infrastruktur mengalami kerusakan,
gangguan tersebut dapat berdampak pada bagian lain dari ekonomi. Misalnya, gangguan
jaringan listrik dapat mengganggu sistem telekomunikasi, layanan perbankan, dan aktivitas
rumah sakit (Johnson dkk., 2021). Vulnerabilitas sistemik yang dihasilkan oleh
ketergantungan sektor ini membutuhkan pendekatan manajemen risiko yang komprehensif
dan terintegrasi. "Ketahanan infrastruktur kritis harus dipandang sebagai suatu kesatuan
sistem yang saling terhubung, bukan sebagai komponen-komponen yang terpisah,” kata
(Pagani dkk., 2019).

Bencana alam atau kerusakan fisik bukanlah satu-satunya sumber ancaman terhadap
infrastruktur Kritis; ancaman siber semakin kompleks. Di dunia yang semakin terhubung ini,
banyak sistem penting bergantung pada teknologi informasi untuk beroperasi. Ini membuat
infrastruktur vital sangat rentan terhadap serangan siber, yang dapat menyebabkan kerusakan
yang signifikan pada operasi (Zetter, 2014). Beberapa jenis serangan, termasuk phishing,
serangan Distributed Denial of Service (DDoS), dan serangan ransomware, memiliki
kemampuan untuk menghancurkan data penting dan menghentikan operasi sektor-sektor
penting (Williams & Zetter, 2020). Misalnya, serangan ransomware pada sistem energi atau
kesehatan dapat menyebabkan pemadaman besar-besaran atau gangguan layanan medis,
mengancam keselamatan masyarakat.

Tren ancaman siber terhadap infrastruktur kritis semakin mengkhawatirkan. Laporan
(IBM Security, 2023) menyatakan bahwa serangan siber terhadap sektor energi dan utilitas
meningkat 150% selama tahun 2022. Kasus Pipa Kolonial di Amerika Serikat pada Mei 2021
adalah contoh nyata dari efek serangan ransomware. Serangan tersebut melumpuhkan
pasokan bahan bakar di pantai timur AS selama beberapa hari dan menyebabkan kerugian
ekonomi sebesar $4.4 miliar (K. Anderson & Chen, 2022). Di sektor kesehatan, serangan
ransomware di rumah sakit Irlandia pada 2021 membatalkan ribuan janji medis dan
menghapus data pasien penting (Thompson dkk., 2023). Infrastruktur vital semakin rentan
terhadap serangan yang terus-menerus.

Dengan munculnya teknologi seperti Internet of Things (loT) dan sistem kontrol
industri berbasis internet, ada celah baru dalam keamanan infrastruktur kritis. Menurut
penelitian yang dilakukan oleh (L. Martinez & Kumar, 2024), 73% sistem infrastruktur Kkritis
SCADA memiliki kerentanan yang dapat dieksploitasi. Sebuah studi yang dilakukan oleh
Cybersecurity and Infrastructure Security Agency (CISA) menunjukkan peningkatan sebesar
287% dalam serangan DDoS terhadap infrastruktur kritis pada tahun 2023 dibandingkan
tahun sebelumnya. (P. Roberts, 2023), menemukan bahwa teknik social engineering seperti
phishing, yang menargetkan karyawan dengan akses ke sistem penting, adalah sumber 65%
serangan siber terhadap infrastruktur kritis.

Serangan siber pada infrastruktur penting memiliki konsekuensi yang signifikan bagi
masyarakat, termasuk mengganggu keamanan dan kesejahteraan sosial dan ekonomi. Sektor
energi adalah salah satu yang paling rentan. Serangan pada sistem pembangkit listrik dapat
menyebabkan pemadaman yang berlangsung lama, yang dapat memengaruhi kehidupan
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sehari-hari, bisnis, dan fasilitas publik. Sistem komunikasi dan transportasi yang sangat
penting untuk mobilitas ekonomi dan masyarakat dapat dirusak oleh pemadaman ini
(Pfleeger, 2017). Serangan siber yang menargetkan sistem manajemen rumah sakit di bidang
kesehatan dapat mengganggu layanan medis dan merusak data penting pasien; hal ini dapat
membahayakan keselamatan pasien (Bishop, 2015).

Untuk memahami ancaman terhadap infrastruktur kritis, kita dapat melihat dari berbagai
perspektif teori. Dalam teori besar (grand theory), teori sistem dapat digunakan untuk
menjelaskan hubungan yang kompleks antara elemen-elemen infrastruktur Kkritis dan
bagaimana serangan siber dapat merusak keseimbangan sistem tersebut (Luhmann, 1995).
Teori sistem ini menunjukkan bahwa setiap komponen infrastruktur saling bergantung dan
kerusakan pada satu elemen dapat mempengaruhi seluruh sistem. Teori menengah, seperti
analisis risiko dan ketahanan siber, memberikan pendekatan yang lebih pragmatis untuk
mengidentifikasi dan mengurangi potensi kerentanan sistem terhadap serangan (R. Anderson
& Moore, 2006). Sementara itu, teori terapan (applied theory) lebih berfokus pada
implementasi kebijakan dan prosedur yang dapat diterapkan untuk melindungi infrastruktur
kritis dari ancaman siber. Hal ini mencakup pengembangan teknologi keamanan yang lebih
maju dan peraturan yang dapat meningkatkan ketahanan sektor-sektor kritis terhadap
serangan. Masalah utama yang perlu dijawab adalah bagaimana serangan siber dapat
mempengaruhi operasi infrastruktur kritis dan apa dampaknya terhadap masyarakat. Apakah
ancaman ini dapat menyebabkan gangguan yang mengarah pada kerugian material, sosial,
dan psikologis yang besar? Lebih penting lagi, bagaimana dampaknya terhadap keamanan
dan kesejahteraan masyarakat secara keseluruhan?

Beberapa bagian infrastruktur kritis sangat penting untuk kelangsungan hidup
masyarakat. Beberapa sektor yang paling penting adalah sebagai berikut: (1) Energi,
Pembangkit, distribusi, dan sistem jaringan listrik adalah bagian penting dari kehidupan
sehari-hari masyarakat. Misalnya, kehilangan pasokan energi dapat menghentikan hampir
semua aktivitas sosial dan ekonomi (R. Smith et al., 2019); (2) Transportasi, Infrastruktur
transportasi seperti kereta api, jalan raya, bandara, dan pelabuhan memfasilitasi mobilitas dan
distribusi barang di masyarakat. Pelayanan masyarakat yang buruk dan keterlambatan
pengiriman barang dapat disebabkan oleh gangguan di sektor ini. (3) Kesehatan, Sistem
manajemen kesehatan yang efektif, rumah sakit, dan fasilitas medis sangat penting untuk
memberikan pelayanan kepada masyarakat. Infrastruktur medis yang terganggu, misalnya,
dapat mengancam keselamatan pasien dan mengurangi kepercayaan masyarakat terhadap
sistem kesehatan dalam keadaan darurat (Sullivan, 2019).

Serangan siber terhadap infrastruktur kritis semakin kompleks dan berdampak.
Serangan ransomware telah berkembang menjadi ancaman yang signifikan; salah satu
contohnya adalah WannaCry pada tahun 2017, yang menginfeksi lebih dari 200,000
komputer di 150 negara, termasuk infrastruktur energi dan sistem rumah sakit (Rashid &
Tsering, 2018). (BlackFog, 2023) menunjukkan bahwa serangan ransomware terhadap sektor
infrastruktur kritis meningkat 300% dari tahun 2020 hingga 2022, dengan biaya pemulihan
rata-rata $4.5 juta per insiden. Sementara itu, serangan DDoS telah meningkat dengan cepat.
Serangan terbesar mencapai 2.5 Tbps pada tahun 2022, melampaui kapasitas pertahanan
mayoritas sistem (Park & Roberts, 2023). (Huang dkk., 2020) menemukan bahwa botnet 0T
bertanggung jawab atas 68% serangan DDoS terhadap infrastruktur kritis. Ini menunjukkan
bahwa perangkat terhubung merupakan alat serangan yang sangat efektif.

Teknik phishing masih merupakan sumber utama serangan yang lebih kompleks
terhadap infrastruktur penting. Studi oleh (\Van Oorschot & Zhang, 2021) menemukan bahwa
phishing email adalah sumber 91% serangan siber, dengan tingkat keberhasilan 32% di sektor
infrastruktur Kritis. Spear phishing yang menargetkan orang-orang dengan akses khusus telah
menjadi lebih canggih dan menggunakan teknik social engineering dan informasi yang
tersedia secara publik untuk menghasilkan pesan yang sangat meyakinkan (Chen & Williams,
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2023). Lebih mengkhawatirkan lagi, (C. Martinez dkk., 2024) menemukan tren baru dalam
serangan multivector yang menggabungkan phishing, malware, dan eksploitasi zero-day.
Mereka menyelidiki 200 insiden keamanan pada infrastruktur kritis selama 2021-2023, dan
menemukan bahwa 47% serangan menggunakan pendekatan multivector. Ini menunjukkan
bahwa solusi keamanan konvensional secara signifikan kurang efektif.

Serangan terhadap infrastruktur kritis memiliki dampak besar pada seluruh sektor
masyarakat. Serangan siber di Ukraina pada 2015 menyebabkan pemadaman listrik skala
besar, mempengaruhi hampir 230,000 orang selama enam jam dan melumpuhkan operasi 30
substasion listrik (P. Williams & Zetter, 2020). Serangan tersebut memiliki banyak
konsekuensi ekonomi, tetapi penelitian oleh (Miller, 2020) menemukan bahwa kerugian rata-
rata $5.8 juta terjadi setiap jam pemadaman listrik di wilayah industri. Serangan terhadap
sistem air di Florida pada 2021 hampir menyebabkan kadar sodium hidroksida meningkat
hingga tingkat yang berbahaya, yang dapat membahayakan ribuan orang jika tidak ditemukan
dengan cepat (Watson & Brown, 2022). Studi komprehensif yang dilakukan oleh (Economic
Intelligence Unit, 2023) menemukan bahwa gangguan pada infrastruktur kritis menyebabkan
kerugian global sebesar $385 miliar pada tahun 2022, peningkatan 27 persen dari tahun
sebelumnya. Gangguan produktivitas menyumbang 65 persen dari kerugian ini, dan biaya
pemulihan menyumbang 35 persen.

Kerusakan psikologis dan sosial yang ditimbulkan oleh serangan terhadap infrastruktur
kritis sebanding dengan kerugian ekonomi. Sebuah studi yang dilakukan oleh (Lindgvist,
2021) terhadap 2,500 orang yang mengalami gangguan layanan esensial menemukan bahwa
tingkat kecemasan meningkat sebesar 42 persen dan perasaan tidak aman meningkat sebesar
38 persen. (Nguyen, 2023) menekankan fenomena "ketakutan infrastruktur" yang muncul di
masyarakat setelah serangan, yang mendorong perilaku baru seperti penimbunan barang dan
penurunan kepercayaan terhadap sistem publik. Dampak jangka panjang terhadap ekonomi
juga lebih besar daripada kerugian langsung. Sebagai contoh, (A. Williams & Cooper, 2022)
menemukan bahwa serangan siber yang berhasil terhadap infrastruktur kritis menyebabkan
penurunan nilai saham rata-rata 7.3% dalam periode enam bulan setelah serangan, serta
penurunan 18% pada investasi asing di wilayah yang terkena dampak. Lebih
mengkhawatirkan lagi, (P. Roberts, 2023) menemukan hubungan antara serangan terhadap
infrastruktur kritis dan ketidakstabilan politik; 43% kasus menunjukkan peningkatan yang
signifikan dalam ketidakpercayaan terhadap pemerintah 12 bulan setelah serangan.

2. METODE PENELITIAN

Metode kualitatif yang menggunakan pendekatan studi literatur merupakan jenis
penelitian yang menggunakan literatur sebagai dasar untuk memahami sesuatu. Metode ini
digunakan untuk mengumpulkan, menganalisis, dan menginterpretasi literatur yang relevan
untuk mengidentifikasi pola, tren, dan teori yang berkaitan dengan serangan siber
infrastruktur Kkritis yang merupakan ancaman terhadap keamanan dan kesejahteraan
masyarakat. Studi literatur ini juga memberikan pemahaman yang lebih mendalam tentang
perkembangan pemikiran terkait serangan siber infrastruktur kritis yang merupakan ancaman
terhadap keamanan dan kesejahteraan masyarakat dan berfungsi sebagai landasan untuk
membuat kesimpulan pendekatan ini dapat menggunakan berbagai sumber yang dapat
dipercaya, seperti buku, artikel jurnal, laporan penelitian, dan dokumen lainnya. Pendekatan
studi literatur dimulai dengan merumuskan pertanyaan penelitian yang jelas dan spesifik.
Pertanyaan ini akan mengarahkan pencarian literatur yang relevan dan memastikan bahwa
sumber yang digunakan mendukung tujuan. Setelah menentukan kriteria pemilihan literatur,
peneliti mencari literatur yang mencakup berbagai teori seperti gambar 2.1 dibawabh ini:
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Gambar 1. Proses Penelitian Studi Literatur (Sumber: Data diolah)

Setelah literatur yang relevan ditemukan, langkah berikutnya adalah menganalisis
secara menyeluruh setiap sumber yang tersedia serta membaca dan menyaring data untuk
mengevaluasi tesis yang dibuat oleh penulis lain. Dalam proses ini, metode yang digunakan
adalah untuk mengevaluasi, apakah hasilnya dapat digunakan secara luas, dan seberapa besar
kontribusi mereka terhadap pemahaman serangan siber infrastruktur kritis yang merupakan
ancaman terhadap keamanan dan kesejahteraan masyarakat. Peneliti juga mencari celah atau
topik yang belum dibahas secara menyeluruh dalam literatur yang ada.

Langkah berikutnya adalah menyusun hasil analisis literatur. Di sini, peneliti
memberikan kesimpulan penting dari literatur yang telah dibaca dan menyusun hubungan
antara konsep, teori, dan hasil. Tujuan dari sintesis ini adalah untuk memberikan gambaran
umum tentang kemajuan penelitian. Terakhir, peneliti membuat kesimpulan dari penelitian
literatur dan membuat saran atau implikasi untuk penelitian masa depan. Kesimpulan ini
menguraikan temuan utama dan menjelaskan bagaimana temuan tersebut dapat memberikan
wawasan baru atau memperluas pemahaman tentang subjek yang diteliti. Peneliti juga dapat
menemukan bidang penelitian yang memerlukan penelitian tambahan. Oleh karena itu,
penelitian kualitatif yang didasarkan pada studi literatur tidak hanya memberikan pemahaman
yang lebih baik tentang topik tertentu, tetapi juga menunjukkan jalan untuk penelitian masa
depan.

3. HASIL DAN PEMBAHASAN

Dampak Serangan Siber terhadap Infrastruktur Kritis

Serangan siber terhadap infrastruktur kritis dapat berdampak besar pada banyak bidang
kehidupan, terutama sektor energi. Jika sistem energi mengalami kerusakan, seperti serangan
terhadap jaringan distribusi listrik atau infrastruktur energi lainnya, pemadaman listrik yang
meluas dapat terjadi. Tidak hanya kehidupan sehari-hari yang terganggu oleh pemadaman ini,
tetapi juga berdampak pada industri dan bidang lain, seperti manufaktur dan transportasi.
Salah satu contoh nyata adalah serangan pada jaringan listrik Ukraina pada 2015, yang
menyebabkan pemadaman listrik selama beberapa jam. Mengingat ketergantungan Kita yang
besar pada energi untuk menjalankan aktivitas ekonomi dan sosial, keamanan cyber di bidang
ini semakin penting (J. Smith, 2016).

Sebagai tambahan pada sektor energi, sektor transportasi juga dapat menjadi sasaran
serangan siber. Serangan siber pada sistem transportasi, seperti sistem navigasi, pengendalian

149



Syah et.al/ Serangan Siber terhadap Infrastruktur Kritis

lalu lintas, atau logistik, dapat menyebabkan gangguan yang signifikan dalam pergerakan
barang dan manusia. Serangan siber pada sistem transportasi di Amerika Serikat pada tahun
2017 mengganggu sistem perkeretaapian dan bandara, mengganggu operasional perjalanan.
Serangan seperti ini dapat memperlambat distribusi produk, meningkatkan biaya logistik, dan
mengganggu kehidupan ekonomi secara keseluruhan. Karena rentannya terhadap serangan
dan kemampuan untuk menyebabkan gangguan besar-besaran, infrastruktur transportasi yang
terhubung dengan internet sering kali menjadi sasaran utama (Zhang dkk., 2018).

Serangan siber dapat berdampak besar pada banyak industri, termasuk sektor kesehatan.
Serangan siber pada rumah sakit, pusat medis, atau sistem kesehatan lainnya dapat
mengganggu layanan kesehatan penting dan bahkan menghapus data medis pasien. Serangan
siber di sektor ini dapat menyebabkan gangguan operasional dan pencurian data medis yang
sangat sensitif. Kasus ransomware yang menyerang sistem rumah sakit Inggris pada tahun
2017 (serangan WannaCry) menunjukkan betapa rentannya industri ini terhadap ancaman
dunia maya. Pencurian data medis dapat merusak kepercayaan pasien terhadap sistem
kesehatan dan memicu pelanggaran privasi yang sangat berbahaya (Huang dkk., 2020).

Terakhir, serangan siber sangat berbahaya bagi industri keuangan. Serangan yang
merusak bank dan lembaga keuangan lainnya dapat mengganggu aliran dana dan transaksi
ekonomi penting. Pencurian data nasabah yang dapat digunakan untuk penipuan dan
pencucian uang, serta serangan terhadap sistem perbankan atau pertukaran mata uang kripto
dapat menyebabkan kerugian besar. Data nasabah yang dicuri dapat digunakan untuk
melakukan transaksi ilegal atau kegiatan kriminal lainnya. Sebuah penelitian yang dilakukan
oleh (Kumar & Agrawal, 2019) menemukan bahwa serangan siber pada sektor perbankan
dapat menyebabkan masyarakat kehilangan kepercayaan terhadap stabilitas sistem keuangan,
yang pada gilirannya dapat mengganggu ekonomi nasional.

Implikasi Bagi Keamanan dan Kesejahteraan Masyarakat

Serangan siber terhadap infrastruktur penting dapat membahayakan keamanan nasional
secara signifikan. Mereka sangat rentan terhadap serangan dunia maya karena memiliki
masalah di bidang penting seperti energi, transportasi, dan kesehatan. Serangan terhadap
infrastruktur kritis dapat merusak stabilitas nasional, mengganggu ketertiban sosial, dan
mengganggu kemampuan negara untuk memberikan layanan dasar. Misalnya, serangan
terhadap jaringan listrik atau sistem transportasi dapat memengaruhi distribusi barang dan
mobilitas umum, yang dapat mengganggu perekonomian secara keseluruhan. Dalam situasi
yang lebih buruk, serangan pada sektor-sektor penting ini dapat menimbulkan ketegangan
atau konflik internasional serta mengancam keamanan negara (Hathaway & Crootof, 2017).

Selain itu, dampak serangan siber pada ekonomi tidak dapat diabaikan. Serangan siber
dapat menyebabkan kerugian moneter yang signifikan, baik secara langsung maupun tidak
langsung. Produksi ekonomi dapat menurun jika layanan rusak di bidang penting seperti
perbankan, energi, dan transportasi. Selain itu, pemulihan sistem akan sangat mahal. Biaya
pemulihan dapat mencakup perbaikan infrastruktur, penggantian perangkat keras yang rusak,
dan biaya operasional karena gangguan atau kehilangan data. Sebagai contoh, serangan
ransomware yang melumpuhkan rumah sakit atau perusahaan besar dapat menyebabkan
kerugian yang signifikan, termasuk kerusakan fisik atau kehilangan data serta penurunan
produktivitas dan pendapatan (Zohar & Magen, 2020).

Serangan siber memiliki konsekuensi sosial-psikologis yang signifikan selain
berdampak ekonomi. Serangan dunia maya yang merusak infrastruktur atau data pribadi
sering menyebabkan ketakutan, kecemasan, dan kehilangan rasa aman. Stabilitas sosial dapat
terganggu jika orang kehilangan kepercayaan pada sistem yang biasa digunakan orang untuk
menjalankan aktivitas sehari-hari, seperti sistem perbankan dan layanan kesehatan. Tidak
hanya individu yang terkena dampak ketidakpastian ini, tetapi juga institusi dan kelompok
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yang bergantung pada kepercayaan publik. Dalam dunia digital, kepercayaan adalah salah
satu hal yang paling penting, dan serangan terhadap infrastruktur penting yang mengancam
kepercayaan ini dapat memperburuk ketidakpastian sosial (Carvalho dkk., 2018).

Serangan siber juga menimbulkan ketidakpastian di masyarakat. Ketidakpastian ini
termasuk pertanyaan tentang masa depan, kemampuan negara atau perusahaan untuk
menangani ancaman serupa di masa depan, dan kesiapan untuk memperbaiki kerusakan.
Seseorang dapat merasa tidak aman dan kehilangan kepercayaan terhadap sektor publik dan
swasta. Selain itu, keraguan terhadap teknologi yang semakin banyak digunakan dalam
kehidupan sehari-hari dapat menyebabkan masyarakat kurang nyaman menggunakannya
untuk keperluan profesional dan pribadi. Ketidakpastian ini dapat meningkatkan kecemasan
masyarakat dan menurunkan kualitas hidup (R. Smith dkk., 2019).

Masyarakat harus memiliki pertahanan dalam menghadapi serangan siber. Ketahanan
ini mencakup perlindungan infrastruktur oleh pemerintah dan bisnis serta pendidikan
masyarakat. Orang-orang yang mengetahui lebih banyak tentang ancaman dunia maya dan
bagaimana melindungi data pribadi dan menemukan potensi serangan akan lebih siap untuk
menghadapi dan menanggapi ancaman tersebut. Langkah penting untuk meningkatkan
ketahanan sosial terhadap ancaman dunia maya adalah meningkatkan kesadaran tentang
keamanan siber dan memberikan pelatihan dasar untuk melindungi diri secara online.
Terdidik dapat membantu masyarakat mencegah serangan siber yang berbahaya (Sutton et
al., 2018).

Kolaborasi antara pemerintah, sektor swasta, dan masyarakat sipil sangat penting untuk
meningkatkan ketahanan masyarakat. Semua orang harus dididik tentang keamanan siber
sejak dini, baik di sekolah maupun dalam program pelatihan pekerja di berbagai sektor.
Program yang meningkatkan kesadaran publik tentang cara melindungi data pribadi dan
menghindari penipuan siber dapat mengurangi jumlah serangan yang berhasil. Selain itu,
pemerintah harus bekerja sama dengan sektor swasta untuk membuat kebijakan yang
mengutamakan perlindungan data dan pengamanan infrastruktur penting dari ancaman dunia
maya (Bohme et al., 2015).

Upaya Mitigasi

Untuk mendukung upaya mitigasi dalam meningkatkan keamanan siber dan melindungi
infrastruktur penting, beberapa strategi berikut dapat digunakan:

1. Peningkatan Keamanan Siber melalui Teknologi Canggih Peningkatan keamanan
siber melalui penerapan teknologi yang lebih canggih dan fleksibel diperlukan untuk
menghadapi ancaman siber yang terus berkembang. Meskipun sangat canggih, sistem
keamanan saat ini seringkali tidak cukup untuk mencegah serangan yang semakin
kompleks. Oleh karena itu, untuk meningkatkan sistem keamanan, teknologi seperti
kecerdasan buatan (Al), blockchain, dan algoritma enkripsi canggih harus diterapkan.
Misalnya, sistem berbasis kecerdasan buatan dapat membantu mendeteksi dan
menanggapi ancaman dengan lebih cepat dan akurat (Yin & Xie, 2021).

2. Dengan kerjasama Pentahelix, keamanan siber tidak dapat ditangani hanya oleh satu
sektor. Oleh karena itu, kerja sama antar sektor sangat penting untuk membangun
sistem yang lebih aman dan efisien. Model kerjasama pentahelix, yang melibatkan
sektor pemerintah, masyarakat, dunia usaha, akademisi, dan media, adalah cara yang
bagus untuk bekerja sama dan mendukung satu sama lain dalam mengatasi tantangan
keamanan siber. Kerja sama ini tidak hanya meningkatkan pemahaman dan kesadaran
orang, tetapi juga memperkuat mekanisme yang digunakan untuk menangani insiden
siber (Haryanto, 2020).

3. Regulasi dan Kebijakan yang Ketat: Untuk melindungi infrastruktur Kritis dari
serangan siber, negara harus membuat kebijakan yang lebih tegas untuk melindungi
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data sensitif dan memastikan bahwa penyedia layanan dan pengelola infrastruktur
kritis memiliki protokol keamanan yang jelas dan dapat diterapkan. Untuk mencegah
kebocoran data dan serangan yang merusak, diperlukan penguatan kebijakan, seperti
pembentukan peraturan operasional keamanan siber dan pengawasan yang lebih
intensif terhadap pelaksanaan kebijakan ini (Widodo, 2021).

4. Pendidikan dan Kesadaran Publik tentang Keamanan Siber Harus diberikan dari
tingkat dasar hingga profesional. Program pelatihan yang menyeluruh bagi
masyarakat, mulai dari individu hingga perusahaan, akan membantu meningkatkan
kesadaran dan keterampilan dalam menjaga data organisasi dan pribadi. Hal ini sangat
penting untuk mencegah bahaya yang biasanya berasal dari kelalaian manusia, seperti
penggunaan kata sandi yang tidak akurat dan mengabaikan pembaruan perangkat
lunak (Rahmawati, 2022).

5. Penguatan Infrastruktur Teknologi Informasi: Selain peningkatan teknologi
keamanan, penguatan infrastruktur teknologi informasi juga penting untuk mencegah
ancaman terhadap integritas data dan sistem. Infrastruktur yang kuat dan berbasis
teknologi terkini dapat menurunkan kerentanannya terhadap serangan dunia maya.
Untuk mengurangi dampak serangan, penerapan pusat data yang terdesentralisasi dan
sistem cadangan yang lebih baik adalah salah satu tindakan yang dapat diambil (Sari
& Gunawan, 2023).

Kebijakan Keamanan Siber yang Terintegrasi: Pemerintah harus berpartisipasi aktif
dalam pembuatan dan pelaksanaan kebijakan keamanan siber yang terintegrasi yang
melindungi berbagai sektor penting, seperti energi, kesehatan, dan keuangan. Adanya
kebijakan yang terintegrasi memungkinkan setiap sektor untuk mengikuti protokol dan
standar yang sama untuk melindungi data dan informasi penting yang mereka kelola
(Harsono, 2021).

4. KESIMPULAN

Serangan siber terhadap infrastruktur kritis telah berkembang menjadi ancaman
multidimensi yang mengancam stabilitas ekonomi, keamanan nasional, dan kesejahteraan
sosial. Data menunjukkan peningkatan 150% serangan pada sektor energi dan utilitas di tahun
2022 serta kerugian ekonomi global mencapai $385 miliar akibat gangguan infrastruktur.
Ketergantungan antar sektor seperti energi, transportasi, dan kesehatan menciptakan efek
domino di mana gangguan pada satu elemen berdampak sistemik.

Perkembangan teknologi seperti 10T dan sistem SCADA justru memperluas permukaan
serangan, dengan 73% sistem infrastruktur kritis memiliki kerentanan yang dapat
dieksploitasi. Teknik serangan multivector yang menggabungkan phishing, malware, dan
zero-day exploits (47% kasus) mengungguli solusi keamanan konvensional. Studi CISA
mencatat kenaikan 287% serangan DDoS pada 2023, sementara serangan ransomware
meningkat 300% periode 2020-2022.

Gangguan layanan esensial memicu "ketakutan infrastruktur” dengan peningkatan 42%
tingkat kecemasan masyarakat. Kasus seperti serangan di Ukraina (2015) dan Florida (2021)
menunjukkan potensi krisis kemanusiaan, sementara gangguan rumah sakit di Irlandia (2021)
mengancam keselamatan pasien. Dampak jangka panjang termasuk penurunan 18% investasi
asing dan ketidakpercayaan politik (+43% dalam 12 bulan pasca-serangan).

Pendekatan Pentahelix—melibatkan pemerintah, swasta, akademisi, media, dan
masyarakat—dibutuhkan untuk membangun ketahanan sistematis. Implementasi Al,
blockchain, dan enkripsi canggih perlu diimbangi dengan desentralisasi pusat data dan
pelatihan SDM. Regulasi ketat seperti standar operasional keamanan siber dan pengawasan
terintegrasi menjadi kunci.
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Pembangunan kerangka kerja kolaboratif berbasis risiko (risk-based approach) harus
memprioritaskan: (1) R&D teknologi deteksi ancaman real-time, (2) Program literasi siber
menyeluruh dari sekolah hingga pelatihan profesional, dan (3) Skema respons insiden
terstandar antar-negara. Perlindungan infrastruktur kritis bukan lagi isu teknis semata, tetapi
prasyarat ketahanan nasional di era digital
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